1 Caibidil 5: Rioscai
Teicneolaiochta; Measunu
Riosca Naisiunta, 2017,
Forléargas ar Rioscai
Straitéiseacha, Roinn an
Taoisigh, an 29 Lunasa 2017.

2 lonstraim Reachtuil uimh. 360
de 2018, Rialachain an Aontais
Eorpaigh (Bearta chun leibhéal
ard slandala lionra agus
faisnéise a airithit), 2018.
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Bearta maidir le Cibearshlandail
Naisiunta

Tagraionn an téarma ‘cibearshlandail’ don raon iomlan beart ata deartha chun cérais
na teicneolaiochta faisnéise agus cumarsaide (TFC) a chosaint agus chun randacht,
slaine agus infhaighteacht seirbhisi sonrai a airithia. Cuimsitear leis iomlan na
dteicneolaiochtai, na bpréiseas agus na gcleachtas ata deartha chun lionrai,
gléasanna, riomhchlair agus sonrai a chosaint ar ionsai, ar dhamaiste né ar rochtain
neamhudaraithe.

Ta cur isteach ar bhonneagar agus ar lionrai faisnéise criticitla sonraithe mar riosca
straitéiseach scoite sa Mheasunu Riosca Naisitnta blianttil 6 2014. Sonraiodh an
méid seo a leanas sa mheasunu in 2017: “6s rud é go bhfuil lion mér ionad sonrai
idirnaisitinta bunaithe in Eirinn, d’fhéadfadh ionsai tromchuiseach né cliseadh
cibearshlandéala an-damaiste a dhéanamh déar gclu agus, ina theannta sin, dar

ngeilleagar”.

Bagairt leantnach ar fud an domhain is ea iad cibearionsaithe ar chérais chriticidla. |
measc ionsaithe den sort sin, airitear an t-ionsai ar eangach chumhachta na hUcréaine
i Nollaig 2015 agus an fhadhb dhomhanda a thainig chun cinn i mBealtaine 2017 mar
thoradh ar an riomhphéist ‘WannaCry2’. Chuaigh an chéad ionsai i bhfeidhm ar
230,000 duine a bhi fagtha gan chumhacht ar feadh suas go dti sé uair an chloig.
Chuaigh an dara hionsai i bhfeidhm ar chérais TFC ar fud an domhain; sa Riocht
Aontaithe, niorbh fhéidir leis an tSeirbhis Slainte Naisiinta ach seirbhisi éigeandala
amhain a chur ar fail in aiteanna airithe mar thoradh ar an ionsai. In Eirinn, chuaigh
‘WannaCry2’ i bhfeidhm ar shaoraid i Loch Garman ata cistithe ag FSS.

Is i an Roinn Cumarsaide, Gnéthai ar son na hAeraide agus Comhshaoil (an Roinn)
ata freagrach as an mbeartas cibearshlandala in Eirinn. Is i ata freagrach freisin as
comhordu a dhéanamh ar phrainnfhreagairt an rialtais ar aon eachtrai cibearshlandala
ar leibhéal naisiinta. Comhlionann an Roinn na freagrachtai sin trid an Larionad
Naisiunta Cibearshlandala.

D’fhoilsigh an Roinn an Straitéis Naisiinta Cibearshlandala, 2015-2017, in 2015.
Creat ata sa straitéis chun idirghniomhaiochtai “sabhdilte, slana agus iontaofa” sa
chibearspas a airithid.

In 1Gil 2016, ghlac an tAontas Eorpach treoir — an Treoir maidir le Slandail Céras
Lionra agus Faisnéise (an Treoir) — d’fhonn leibhéal ard slandala a bhaint amach san
AE. Ceanglaitear leis an Treoir go nglacfar agus go bhfoilseofar na dlithe, rialachain
agus foralacha riarachdin ata riachtanach chun cloi leis an Treoir faoin 9 Bealtaine
2018. Thug an tAire Cumarséide, Gnothai ar son na hAeraide agus Comhshaoil (an
tAire) éifeacht don Treoir an 18 Mean Fomhair 2018.2

Déantar athbhreithnit san initchadh seo ar an dul chun cinn ata déanta 6 cuireadh an
Larionad Naisilnta Cibearshlandala ar bun.
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1 Cinneadh Rialtais,
S180/20/10/481.

2 Cuimsitear le bonneagar
naisilnta criticidil gnéithe
criticitla ata riachtanach chun
seirbhisi bunriachtanacha amhail
leictreachas, uisce, iompar,
teileachumarsaid, trachtail agus
slainte a sholathar.

3 Is é ata i gceist le ‘feasacht ar
dhalai’ an chaoi a mbraitear
tosca agus imeachtai comhshaoil
chun tuiscint a fhail ar an gcaoi a
rachaidh faisnéis, imeachtai agus
gniomhartha an duine féin i gcion
ar an gcomhshaol laithreach
agus sa todhchali.

4 Comhlacht is ea Tionscnoir
lontaofa ata bunaithe ag pobal
na Foirne Freagartha i gcas
Eigeandail Riomhaireachta
(CERT). Léirionn sé do na
combhlachtai lena mbionn an
Larionad Naisilnta
Cibearshlandala ag obair go
bhfuil an leibhéal riachtanach
aibiochta agus acmhainneachta
oibritichain bainte amach ag an
CSIRT.

8.1

Tuarascéil ar Chuntais na Seirbhisi Poibli, 2017

An Larionad Naisitnta Cibearshlandala

Sainordu

Cuireadh an Larionad Néaisitnta Cibearshlandala ar bun in 2011 tar éis cinneadh
Rialtais. Ta an Larionad lonnaithe i gciriocht ar cios ar champas an Cholaiste
Oliscoile, Baile Atha Cliath, den chuid is mé. Is é priomhchiram an Léarionaid lionrai
an rialtais a chosaint, cabhru le tionscail agus le daoine aonair a gcorais féin a
chosaint, agus bonneagar naisitinta criticitiil a dhaingnit.”

Ta Foireann Freagartha naisilnta/rialtais an Stait do Theagmhais a bhaineann le
Slandail Riomhairi (CSIRT-IE) lonnaithe sa Larionad Naisitnta Cibearshlandala. |
measc a feidhmeanna, airitear feabhas a chur ar ‘theasacht ar dhalai’ agus freagairt
ar eachtrai a sholathar i gcas eachtrai cibearshlandala naisitinta.® Bronnadh creididn
mar ‘Thionscndir lontaofa’ ar an bhFoireann Freagartha do Theagmhais a bhaineann
le Slandail Riomhairi an 28 Samhain 2017.*

Leagtar amach sa Straitéis Naisitnta an sainordd don Larionad Naisitnta
Cibearshlandala (féachFior 8.1).

Fior 8.1 Sainordd an Larionaid Naisiunta Cibearshlandala

Leochaileach
t céras
criticidil agus
lionrai
criticitlaa
laghdud

Caidrimh
chomhoibrio
chale
comhphairtit
he naisiunta
agus
idirnaisianta
a fhorbairt

Bonneagar
faisnéise
criticigil a
chosaint

Foinse: An Straitéis Naisitnta Cibearshlandala, 2015-2017

Acmhainni a chur ar fail

Sa chinneadh a ghlac an Rialtas in 2011 lenar cuireadh an Larionad Naisilinta
Cibearshlandala ar bun, ceadaiodh leithdhaileadh tosaigh acmhainni €800,000 sa
bhliain. Bhi an leithdhéileadh le haséid chun an Larionad Naisianta Cibearshlandéla
agus an Fhoireann Freagartha do Theagmhais a bhaineann le Slandail Riomhairi a
chur ar bun.
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Fior 8.2 Leithdhaileadh buiséid an Larionaid Naisiunta Cibearshlandala, 2012
go 2017
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Foinse: An Roinn Cumarsaide, Gnoéthai ar son na hAeraide agus Comhshaoil

8.12  Bhi leithdhaileadh cistitichain na Roinne don chibearshlandail sa tréimhse idir 2012
agus 2015 nios I na aon trian amhain den tsuim a ceadaiodh sa chinneadh rialtais in
2011 (féach Fior 8.2). Thainig méadu ar an leithdhaileadh go dti €1.95 millidn in
2017. Mar sin féin, ni dhéanann an Roinn caiteachas a bhaineann leis an Larionad
Naisiunta Cibearshlandéala a thiomsu n& a fhoilsiu go rialta.

8.13 Léiritear i Fior 8.3 na leibhéil foirne don Larionad Naisitnta Cibearshlandéla 6
bunaiodh é. B’ionann le 14.5 coibhéis lanaimseartha leibhéal na foirne sa larionad in
2017. Ceapadh Ceann Freagartha do Theagmhais ar bhonn buan in 2016, agus
chomhaontaigh an Roinn clar earcaiochta do 2017. Té& sé sonraithe ag an Roinn gur
ceadaiodh ceapachan 16 bhall foirne bhreise in 2018, lena n-airitear Stitrthoir buan
agus Priomh-Oifigeach Teicnidil.

Fior 8.3 Leibhéal foirne (CL) an Larionaid Naisiunta Cibearshlandéla, 2012 go 2017 ab

Lion ® Department staff Secondee Contractor
foirne

15

10

m = = = W

2012 2013 2014 2015 2016 2017
Foinse: An Roinn Cumarsaide, Gnoéthai ar son na hAeraide agus Comhshaoil
Notai: a  CL (coibhéis lanaimseartha).

b Cuimsitear le foireann na Roinne an t-am a chaith priomhoifigigh sa Ranndg Beartais Idirlin
(cuid de CL go dti 2017 agus 1 CL amhdin 6 shin).
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Tuarascéil ar Chuntais na Seirbhisi Poibli, 2017

Sonraionn an Roinn narbh éasca a chinntit go raibh an meascéan scileanna ag an
Larionad Naisitnta Cibearshlandala chun dul i ngleic le réimse dinimicidil dashlanach,
agus narbh éasca ach an oiread samhail fais don eagraiocht a leagan amach. Da
bhri sin, sonraionn an Roinn gur de bharr tuiscint fheabhsaithe ar na scileanna
riachtanacha a thainig méadu ar an lion foirne in 2017.

An Straitéis Naisilnta Cibearshlandala, 2015-2017

Foilsiodh an Straitéis Naisitnta Cibearshlandala i mi 10il 2015, agus leagtar amach
ann 12 bheart ata le baint amach thar thréimhse na straitéise. Forbraiodh Plean
Forfheidhmithe na Straitéise Naisiunta Cibearshlandala in 2015 freisin ina leagtar
amach bun-spriocanna agus sonraitear ann go mbainfear amach na bearta ar fad ma
bhaintear na spriocanna sin amach.

Té& achoimre ar mheasunu ar an dul chun cinn maidir le baint amach na mbeart ata
leagtha amach sa straitéis, bunaithe ar na spriocanna até leagtha amach sa phlean
forfheidhmithe, le fail i Fior 8.4. Amhail Bealtaine 2018, bhi ceithre bheart curtha i
gcrich, bhi ceithre bheart curtha i bhfeidhm go pointe airithe, agus bhi ceithre bheart
ann nach raibh curtha i gcrich go féill.

Baineann an straitéis reatha leis an tréimhse 6 2015 go 2017. T4 sé tugtha le fios ag
an Roinn go bhfuil sé i gceist Straitéis Naisiunta Cibearshlandala nua a fhoilsiu faoi
dheireadh 2018.
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Fior 8.4 Measunu ar an dul chun cinn maidir le bearta na straitéise, amhail Bealtaine 2018

An Larionad Naisiunta Cibearshlandala a chur ar bun sa Roinn

. Creidiuna na Foirne Freagartha do Theagmhais a bhaineann le Slandail Riomhairi — curtha i gcrich ‘

Slandail lionra agus faisnéise do chomhlachtai poibli

= Bhi sé beartaithe tri chlar oiliina ar leith a chur ar bun le haghaidh eochairphearsanra i ranna rialtais.
Nior cuireadh na clair sin ar bun.

. Ni raibh céras bainistiochta teagmhas agus eachtrai slandéla i bhfeidhm D

= Cuireadh modh i bhfeidhm chun faisnéis ar bhagairt a sholathar tri mheicniocht ‘folaireamh agus
comhairle’ do rannphairtithe san earnail phoibli

Rannphairtiocht idirnaisianta stuama

= T4 an Larionad rannphairteach ar bhord bainistiochta na Gniomhaireachta Eorpai um Shlandail
Lionrai agus Céras Bainistiochta

. Té& rannphairtiocht dhéthaobhach ar sidl. Ta4 an Larionad rannphairteach i roinnt meithleacha oibre
agus sruthanna oibre

An Treoir AE a chur i bhfeidhm go hiomlan le reachtaiocht phriomha
. Ba é an 9 Bealtaine 2018 an spriocdhata leis an treoir a thrasuiomh. Rinneadh an trasuiomh an 18
Mean Fémhair 2018.
Slandail agus péilineacht naisiunta
Ll Bhi tiomantas sa Straitéis go gcuirfi i gcrich meabhran tuisceana leis an nGarda Siochana — nior
cuireadh i gcrich é
An Chibearchoireacht
Ll Bhi tiomantas sa Straitéis go gcuirfi i gcrich meabhran tuisceana leis an nGarda Siochana — nior
cuireadh i gcrich é

Combhar idir eagraiocht shibhialta agus an t-arm

®¢ O O O

. Ta comhaontu seirbhise agus meabhran tuisceana i bhfeidhm leis an Roinn Cosanta agus le hOglaigh
na hEireann

Bonneagar naisiunta criticidil a chosaint

Ll Niorbh ann d’aon cheanglas tuairiscithe éigeantach mar ni raibh an Treoir curtha i bhfeidhm

(o)

Ll Cuireadh modh i bhfeidhm chun faisnéis ar bhagairti a sholathar tri mheicniocht ‘folaireamh agus
comhairle’

. Nior cuireadh i bhfeidhm Tionscnamh i ndail le Bonneagar Faisnéise Criticitil — féram d’oibreoiri
corais criticidla
Combhroinnt faisnéise

. Rannphairtiocht leis an tionscal agus le comhlachtai earnala poibli tri mheicniochtai comhroinnte
faisnéise atd comhaontaithe agus curtha ar bun .

. Rannphairtiocht leis an bpobal & solathar ag Preasoifig na Roinne

Oideachas agus oilitint
L] Forbairt clar oilina creiditinaithe le comhphairtithe acadila — gan a bheith seachadta D
. Bearta struchtdrtha le haghaidh oibreoiri an bhonneagair naisitunta chriticitil ag dul ar aghaidh

Feasacht an phoibli
. Bhi an laithrean gréasain ‘Make IT secure’ ar fail sa tréimhse idir 2012 agus go luath in 2018 D
. Feachtais eile chun feasacht an phobail a ardd — le cur i bhfeidhm i gcénai

Caidreamh le hinstitiuidi trit leibhéal

. ‘Grupa cibearshlandala’ le forbairt a threordidh an idirghniomhaiocht san earnail — gan a bheith bainte

amach O
- Bhi sé beartaithe meabhrain tuisceana a Gsdid chun tacu leis an gclar taighde ata & fhorbairt san
earnadil, ach nior cuireadh na meabhrain i bhfeidhm

= Nior cuireadh an caidreambh leis an Larionad um Imscradu na Cibearchoireachta sa Cholaiste
Ollscoile, Baile Atha Cliath, ar bhonn foirmidil

Foinse: Plean Forfheidhmithe na Straitéise Naisitnta Cibearshlandala, 2015. Anailis a rinne Oifig an Ard-Reachtaire Cuntas
agus Ciste.

Nota: '. Curtha i gerich D Dul chun cinn éigin O Gan a bheith curtha i gcrich



1 Ni le teagmhais
chibearshlandala amhain a
bhaineann na ceanglais
tuairiscithe. De réir na
Treorach, is é is teagmhas ann
eachtra ar bith ag a bhfuil
tionchar diobhalach iarbhir ar an
tslandail lionra agus faisnéise.
Mar shampla, is féidir teagmhais
a bhaineann le cliseadh
cumhachta agus crua-earraf,
bogearrai mailiseacha, ionrai,
viris né guaiseacha comhshaoil
a thuairisciu.
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An Treoir maidir le Cérais Lionra agus Faisnéise

8.18 Ta mar aidhm leis an Treoir maidir le Corais Lionra agus Faisnéise feabhas a chur ar
stdinseacht na bpriomhchéras lionra agus faisnéise tri aghaidh a thabhairt ar na nithe
seo a leanas (ar a dtugtar ‘colutin’)

= feabhas a chur ar acmhainneachtai cibearshlandala bhallstait an AE
= comhar a éascu maidir le cibearshlandail i measc bhallstait an AE
= bearta slandala agus ceanglais tuairiscithe teagmhas a thabhairt isteach le

haghaidh prl'omhearnélacha.l

8.19 Taforléargas ar an struchtdr ata beartaithe sa Treoir chun na cuspoiri sin a bhaint
amach le fail i Fior 8.5.

Fior 8.5 Treoir — cur chuige forfheidhmitchain

Colln 3
Bearta slandala agus
ceanglais tuairiscithe

Colan 1
Feabhas a chur ar
chibear-acmhainni

Colan 2
Combhar idir na
ballstait a éascu

naisitnta ICELINGES

Corais lionra agus
faisnéise chriticitla
a shainaithint

Udaras inniuil Grapa
naisitnta comhair AE

Malartd Oibreoiri
faisnéise seirbhisi
straitéisi bunriachtanacha
a shainaithint

CSIRT-IE a
chur ar bun

Straitéis Solathraithe
naisilnta a e Lionra CSIRT seirbhisi
ghlacadh

digiteacha a
bhainistit

Foinse: Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa — an Treoir maidir le Cérais Lionra agus Faisnéise. Anailis a
rinne Oifig an Ard-Reachtaire Cuntas agus Ciste.

Noétai: @ Curthaigerich.
©  Curthai bhfeidhm i bpairt.
O Gan a bheith curtha i bhfeidhm.



1 Ta Banc Ceannais na hEireann
ainmnithe mar udaras innidil i
ndail le hoibreoiri seirbhisf
bunriachtanacha in earnalacha
bonneagair na baincéireachta
agus na margai airgeadais.
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Bearta maidir le Cibearshlandail Naisitunta

Collin 1 — Feabhas a chur ar chibear-acmhainni naisitnta

T4& an tAire ainmnithe mar an t-tdaras innidil naisitnta sa Stat i ndail le hoibreoiri
seirbhise bunriachtanai agus solathraithe seirbhise digitl’.1

Ta riachtanais struchtdracha faoi choltn 1 curtha i bhfeidhm, ach ta bearnai sa
phleandil straitéiseach i gconai. Sainaithnitear i Fior 8.6 na riachtanais le haghaidh
straitéis naisilnta ata sonraithe sa Treoir, agus léiritear na cdsanna ina gcloionn
straitéis naisilinta reatha na hEireann leis an riachtanas sa Treoir.

Fior 8.6 Riachtanais le haghaidh straitéis naisiunta

Cuspairi agus tosaiochtai le haghaidh bhainistiocht na cibearshlandéala san
fhearann néisianta

Creat rialachais lena sainitear roil agus freagrachtai pairtithe leasmhara
abhartha

O

Bearta maidir le hullmhacht, freagairt agus téarnamh a shainaithint, lena
n-airitear comhar idir an earnail phoibli agus an earnail phriobhaideach

Léirit ar na clair maidir le rannphairtiocht an phobail, oideachas agus
oilitiint a bhaineann leis an straitéis naisianta

Léirit ar na pleanannataighde agus forbartha a bhaineann leis an straitéis
maidir le cérais lionra agus faisnéise

e o6 °©

Plean measunaithe rioscai chun rioscai a shainaithint
=  Tatagairt ghinearalta ar rioscai le fail sa straitéis reatha O

Liosta de na gniomhairi éagsula ata pairteach i gcur chun feidhme na O
straitéise naisiinta maidir le slandail céras lionra agus faisnéise

Foinse:  An Treoir AE maidir le Cérais Lionra agus Faisnéise agus an Straitéis Naisiunta Cibearshlandala,
2015-2017.

Notai: '. Le fail sa straitéis reatha.
O Trasnail éigin leis an straitéis reatha.

G Gan aon trasnail leis an straitéis reatha.
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Collin 2 — Combhar idir na ballstait a éascu

8.22 Tacaionn an Ghniomhaireacht Eorpach um Shlandail Gréasain agus Faisnéise
(ENISA) le forbairt agus le cur i bhfeidhm bheartas agus dhli an AE maidir le cérais
lionra agus faisnéise. Ta beirt chomhalta 6n Larionad Naisitnta Cibearshlandala ar
bhord ENISA, agus ta an Larionad pairteach freisin sna bunghripai Eorpacha oibre
agus comhair, Gripa maidir le Comhar AE agus Lionra CSIRT. Eascaitear leis sin
comhroinnt an dea-chleachtais maidir le bearta straitéiseacha, bearta teicnitla agus
bearta eile. Ina theannta sin, bionn rannphairtiocht dhéthaobhach ar sidl idir an
Larionad Naisilnta Cibearshlandala agus Larionaid Naisiinta Cibearshlandala eile
agus le Foirne Freagartha do Theagmbhais a bhaineann le Slandail Riomhairi.

Colun 3 — Bearta slandéla agus ceanglais tuairiscithe teagmhas

8.23 Ceanglaitear leis an Treoir aonain/fiontair até cailithe mar oibreoiri seirbhise
bunriachtanai né mar sholathraithe seirbhise digiti bunaithe ar chritéir shonraithe a
shainaithint (féach Fior 8.7). Tagann dualgais airithe chun cinn faoin Treoir ag brath
ar na critéir a chomhlionann eagraiochtai.> Tagann teagmhais intuairiscithe chun cinn
nuair a chuirtear isteach go mor ar an solathar seirbhise os cionn tairseach airithe.?

Fior 8.7 Critéir aicmithe le haghaidh solathraithe seirbhisi

Oibreoir Solathrai

seirbhise digiti

seirbhise
bunriachtanaf

1 Solathraithe Seirbhise Digiti ag a
bhfuil nios 1t n& 50 fostai agus a
bhfuil iomlan a chlair chomhordaithe
agus/n6 a laimhdeachas bliantdil faoi
€10 milliun, ta siad diolmhaithe 6 na
ceanglais maidir le slandail agus
tuairiscid.

2 Téa forléargas in Airteagal 6 den
Treoir ar na tosca arb ‘éifeacht
shuaiteach mhor’ iad.

A bheith bunaithe i
mballstat AE agus ina
chinedl airithe aonain
mar até leagtha
amach sa Treoir.

Solathraitear seirbhis
ata bunriachtanach
don tsochai agus don
gheilleagar.

Solathraitear seirbhis
ata ag brath ar chérais
lionra agus faisnéise.

Chuirfi isteach go mor
ar an solathar
seirbhise da gcuirfi
isteach ar shlandail
lionra agus faisnéise
na seirbhise sin.

Solathraitear ait
mhargaidh ar line,
inneall cuardaigh ar
line, no seirbhisi
néalriomhaireachta i
mballstat den AE.

Solathraitear
cianseirbhisi, ar
focaiocht, tri
mhodhanna
leictreonacha.

Solathraitear seirbhisi
ar iarraidh shonrach 6
fhaighteoir na
seirbhise.

An tUdaras Innidil
Naisitnta a dhéanann
monatoéireacht ar an
solathrai tri
mhaoirseacht ex-post
ar chomhlionadh na
Treorach.

Foinse:

Treoir (AE) 2016/1148 6 Pharlaimint na hEorpa — an Treoir maidir le Cérais Lionra agus

Faisnéise
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Bearta maidir le Cibearshlandail Naisitunta

Go dti seo, ta thart ar 60 aonan aitheanta ag an Larionad Naisiunta Cibearshlandala
mar oibreoiri seirbhise bunriachtanai i seacht n-earnail ata sonraithe sa Treoir maidir
le Cérais Lionra agus Faisnéise. Nil na haonain sin ainmnithe go foirmidil mar
oibreoiri seirbhise bunriachtanai ag an Aire go féill.

Ta dualgais ar an Aire, mar an t-udaras innidil naisiunta, clar d’oibreoiri seirbhise
bunriachtanai a chur ar bun agus a choinnedil. Is ga athbhreithnit a dhéanamh ar an
gclar go rialta, gach dha bhliain ar a laghad.

| gcés solathrai seirbhise digiti ag a bhfuil seirbhis & cur ar fail i mballstat eile den AE
ach até lonnaithe in Eirinn, meastar gurb iad Gdaréais na hEireann ata freagrach as an
solathrai sin chun criocha cibearshlandala.

Ta sé sonraithe ag an Roinn gurb é an Stat ata freagrach as déileail le slandail na
seirbhisi arna gcur ar fail ar fud an AE ag cuideachtai ilnaisitnta (ar solathraithe
seirbhise digiti iad faoin Treoir) a bhfuil a gceanncheathr( Eorpach lonnaithe in Eirinn.
Mar thoradh air sin, beidh freagracht bhreise airgeadais agus riarachain ar Eirinn mar
gheall go bhfuil Eire ag feidhmit mar an rialtéir slandala Eorpach de facto, rud a
rachaidh i bhfeidhm ar na riachtanais acmhainni amach anseo.

Té& an t-Udaras ag an Aire a cheangal ar oibreoiri seirbhise bunriachtanai agus ar
sholathraithe seirbhise digiti araon an fhaisnéis riachtanach ar fad a chur ar fail chun
slandail a gcéras lionra agus faisnéise a mheas.

Anuas air sin, d’'fhoilsigh an Roinn dréacht-bhearta slandala agus dréacht-treoirlinte
tuairiscithe teagmhas d’oibreoiri seirbhise bunriachtanai agus do sholathraithe
seirbhise digiti an 16 Samhain 2017 le haghaidh comhairliichain. Té sé beartaithe go
gcuirfear iad sin i gcrich tar éis an Treoir a thrasuiomh.
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Rialachas agus maoirseacht

| gcinneadh an Rialtais in Uil 2011 lenar faomhadh an Larionad Naisitnta
Cibearshlandala, faomhadh freisin bunu coiste idir-rannaigh chun beartas a leagan
amach agus a chur i bhfeidhm maidir le dul i ngleic le dushlain na cibearshlandala in
Eirinn. Thainig an grapa le chéile den chéad uair i mi na Nollag 2013. Ni raibh fail
ach ar mhiontuairisci aon chruinnithe amhain, dar dhata Feabhra 2014 (sonraithe mar
an trid cruinnid), chun athbhreithnit a dhéanamh orthu. T4 sé tugtha le fios ag an
Roinn go dtugtar le tuiscint ina cuid taifead gur thainig an gripa le chéile cutig huaire.

Sa Phlean Forfheidhmithe Straitéise 6n Larionad Naisitinta Cibearshlandala (2015),
sonraitear gurb é gripa stidrtha ardleibhéil idir-rannach a Usaidfear mar an struchtuar
rialachais uileghabhalach don Larionad Naisiunta Cibearshlandala i gcénai, rud a
thabharfadh le tuiscint go ndéanfai an grdpa a atreoru le feidhmit mar an mheicniocht
mhaoirseachta d’obair uile an Larionaid Naisiunta Cibearshlandala. Ta sé sonraithe
ag an Roinn nér thainig an coiste le chéile ¢ foilsiodh an straitéis in 2015.

Té sé sonraithe ag an Roinn gurbh iad baill an choiste Runai Cunta 6n Roinn agus 6
Roinn an Taoisigh, Coimisinéir Cunta én nGarda Siochéna, Priomhoifigeach 6n Roinn
Dli agus Cirt agus Comhionannais, Coirnéal 6 Oglaigh na hEireann, agus
Comhairleoir 6n Roinn Gnéthai Eachtracha agus Tradala.

Té& sé sonraithe ag an Roinn go bhfuil an fhreagracht bheartais agus oibriichéin as an
Larionad Naisiunta Cibearshlandéla ar an Runai Cinta ata freagrach as cursai
teileachumarsaide. Tugtar faisnéis ar fhorbairti don Ard-Rudnai go rialta freisin. Nior
cuireadh aon mhiontuairisci na aon fhianaise eile ar fail maidir le rialtacht na
gcruinnithe faisnéise.

Shonraigh an Roinn go mbionn an chibearshlandail & breithnit ag a Bord
Bainistiochta 6 am go ham. Sholathair an Roinn na sleachta abhartha 6
mhiontuairisci chruinnithe an Bhoird Bainistiochta (ta achoimre orthu le fail i Fior 8.8).
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Fior 8.8 Achoimre ar mhiontuairisci an Bhoird Bainistiochta, 2015 —

Meitheamh 2018

Datai na Pointi a pléadh de réir na dtaifead
gcruinnithe
2015 — Meabhran don Rialtas maidir le foilsii na straitéise maidir le
Meitheamh cibearshlandail. Seachadadh an phlean forfheidhmithe
ghaolmhair.
2016 — Eanair Nuashonri curtha ar fail maidir le hionsaithe ar laithreain
ghréasain an Rialtais
2017 — Eanair,  Nuashonrt 6n rannég Acmhainni Daonna maidir le dul chun cinn
Feabhra, Marta, i leith comértais earcaiochta le haghaidh feidhmeanna
Bealtaine cibearshlandala
2018 — Pléadh tosaiochtai straitéiseacha agus comhaontaiodh go
Aibrean mbeadh an chibearshlandail faoi chaibidil sa chéad chur i lathair
eile i mi na Bealtaine
— Cur i lathair mionsonraithe maidir leis an Larionad Naisiunta
Bealtaine Cibearshlandala agus a chuid oibriochtai go dti sin
— Nuashonru ar chéiriocht agus tagairt do bhaill foirne bhreise an
Meitheamh Larionaid
Foinse: An Roinn Cumarséide, Gnothai ar son na hAeraide agus Comhshaoil

Shonraigh an Roinn freisin go mbeidh na socruithe rialachais agus maoirseachta don
aonad ina ngné den chéad straitéis eile, bunaithe ar an dea-chleachtas idirnaisiunta,
agus ta breithnit déanta cheana féin ag an Roinn ar dhréachtstruchtar eagraiochtuil.

Té gealltanas i bPlean Forfheidhmithe na Straitéise Naisitnta Cibearshlandala go
bhfoilseofar tuarascail bhliantdil agus go ndéanfar measunacht fhoirmiuil tionchair ar
an obair go déanach in 2017. Nil na gealltanais sin comhlionta go féill, ach ta
forléargas ar obair an Larionaid i dtuarascail bhlianttil na Roinne.

Té& forléargas i Raiteas Straitéise 2016-2019 na Roinne ar dhé thascaire feidhmiochta
a bhaineann le hobair an Larionaid Naisiunta Cibearshlandala

= curibhfeidhm Threoir AE maidir le Corais Lionra agus Faisnéise

= acmhainneacht freagartha na seirbhisi ata forbartha le bheith in ann gabhail do
ghniomhartha cibearshlandala.

larradh go foirmitil ar an Roinn measinu a dhéanamh ar fheidhmiocht an Larionaid.
Nior cuireadh aon fhianaise ar fail go ndearnadh measunu den sort sin. Shonraigh an
Roinn go raibh an measunu ar fheidhmiocht obair an L&arionaid Naisiunta
Cibearshlandéla ina chuid de ghnathbhainistiocht feidhmiochta agus de rialachas
corparaideach na Roinne.



106

8.39

8.40

Tuarascéil ar Chuntais na Seirbhisi Poibli, 2017

Concluidi agus moltai

An Larionad Naisilunta Cibearshlandala

Ta feidhm chriticidil ‘vile-Rialtais’ ag an Larionad Naisiunta Cibearshlandala. Mar sin
féin, bhi an leibhéal acmhainni sna chéad cheithre bliana i bhfad ni ba I na mar a bhi
beartaithe i dtosach.

Moladh 8.1

Moltar go ndéanfai an Roinn athbhreithnit ar an gcaoi a gcuirtear acmhainni ar
fail don Larionad Naisitnta Cibearshlandala lena chinntit go bhfuil acmhainni
leordhéthanach aige lena dhualgais agus lena chuspairi forbartha a
chombhlionadh.

Freagra an Oifigigh Cuntasaiochta
Aontaithe.

Rinneadh athbhreithnithe rialta ar acmhainni (daoine agus TFC) an Léarionaid
Naisiunta Cibearshlandala mar chuid de phréiseas na meastachan bliantuil
agus den uair is déanai in 2017 mar chuid den mheasunu ar riachtanais chun
an Treoir AE maidir le Slandail Cdras Lionra agus Faisnéise a chur i bhfeidhm.
Earcaiodh baill foirne bhreise don Larionad Naisitunta Cibearshlandala in 2017
agus, i gcomhréir le Plean Lucht Saothair na Roinne, 2018, earcdfar lion moér
ball foirne eile, Stiurthéir agus Priomhoifigeach Teicneolaiochta ina measc, in
2018/2019. Féachfar an athuair ar acmhainni i gcomhthéacs na Straitéise
Naisiunta Cibearshlandala, 2018.

Nil treo straitéiseach fhoriomlan an Léarionaid Naisitnta Cibearshlandala soiléir. Nil
plean straitéiseach i bhfeidhm faoi lathair. Nior baineadh amach na cuspairi ar fad sa
straitéis roimhe seo. Nior leagadh amach na hamlinte chun na cuspéiri sin a bhaint
amach na na tosaiochtai a bhaineann leo. Ta soiléireacht den sort sin an-
tabhachtach ar fad nuair a bhionn acmhainni gann.



107

Bearta maidir le Cibearshlandail Naisitunta

Moladh 8.2

Moltar go ndéanfar doiciméad straitéise nuashonraithe a chur i gcrich ina
leagfar amach cuspairi agus priomhthascairi feidhmiochta gaoclmhara a bheidh
ailinithe le hacmhainni ata beartaithe agus ar fail.

Freagra an Oifigigh Cuntasaiochta
Aontaithe.

Rinneadh Straitéis 2015 a dhréachtl i gcomhthéacs ar leith, agus thainig
deireadh leis an gcomhthéacs sin go tapa. Ar an gcéad dul sios, cé go raibh
suil leis an Treoir maidir le Corais Lionra agus Faisnéise sa Straitéis, bhi go leor
difriochtai idir an leagan criochnaitheach den Treoir agus an dréacht-leagan a
bhi le fail i lar 2015, i dtéarmai conas a chaithfear le bonneagar criticidil agus,
rud rithdbhachtach, i dtéarmai na ngnéithe maidir le solathraithe seirbhise digiti
a cuimsiodh ann.

Theastaigh i gconai 6n Larionad Naisitnta Cibearshlandala é féin a
thagarmharcail in aghaidh an dea-chleachtais idirnaisiinta. Cuimsiodh sa
tsamhail ar a bhfuil achomharc i Straitéis 2015 an dea-chleachtas bunaithe ar
na bagairti a bhi ann ag an am, ach thainig athrd moér ar an timpeallacht sin ina
dhiaidh sin. Ar bhonn naisilnta, bhiomar pairteach sa fhreagairt do theagmhais
nach raibh suil ar bith leo trath an dréachtaithe, agus is Iéir narbh fhéidir
neambhaird a thabhairt orthu sin. Ni mér d’aonain amhail an Larionad Naisiunta
Cibearshlandala a bheith sollbtha agus oirilinaitheach chun go mbeidh siad
éifeachtach i gconai. Is léirit é sin ar an taithi idirnaisitnta freisin — i bpobal
domhanda CSIRT, t& athrd mér tagtha ar an bpriomhchudram le roinnt blianta
anuas, agus rinneamar amhlaidh chun ar n-acmhainni a dhiri ar na bagairti is
abhartha.

Laistigh de phobal idirnaisiunta CSIRT, ta an teicneolaiocht foinse oscailte &
glacadh agus t& uirlisi & bhforbairt go hinmheanach go forleathan. Ceann de na
cliseanna até leis sin n4 an ga até le baol 6 dhioltéiri a sheachaint. Cé go
mbionn caiteachas mor & dtabhu ag réimsi eile na hearnéla poibli maidir le
comhairleacht agus ceadunu bogearrai agus tacaiocht, ta beartas glactha ag an
Léarionad Naisiunta Cibearshlandala teicneolaiocht foinse oscailte a Usaid nuair
is féidir. Meastar go traidisiiinta go mbionn ceangal direach idir caiteachas
méadaithe reatha no caipititil agus torthai né6 acmhainneacht, ach ni hamhlaidh
atéd i gcas na CSIRTanna agus na Larionad Naisiunta Cibearshlandala i
gcoitinne.

Da bhri sin, ta treo straitéiseach an Larionaid Naisitnta Cibearshlandéla go
hiomlan soiléir, agus ta feidhm le héirim ghinearalta straitéis 2015 i gconai —
acmhainneacht a neart( agus ullmhi do theacht i bhfeidhm na Treorach maidir
le Corais Lionra agus Faisnéise. Mar sin féin, de bharr cuinsi airithe, thainig
forbairt ar réil agus ar fheidhmeanna an L&rionaid Néisiunta Cibearshlandala ar
bhealai ata4 éagsuil lena raibh beartaithe i straitéis 2015. T4 Straitéis Naisitnta
Cibearshlandala riachtanach faoin Treoir maidir le Cérais Lionra agus
Faisnéise, agus ta obair ar siul faoi lathair ar straitéis athbhreithnithe. Tathar ag
suil go mbeidh an straitéis athbhreithnithe curtha i gcrich faoi dheireadh na
bliana 2018. Cuirfear grdpa stidrtha ar bun chun na pairtithe leasmhara ar fad a
thabhairt le chéile chun bonn eolais iomlan a chur faoin bpréiseas. Léireofar sa
straitéis seo forbairti i réimse na cibearshlandala agus laistigh den Larionad
Naisiunta Cibearshlandéla, agus leagfar amach ann socruithe rialachais don
larionad, lena n-airitear an chaoi a bhfeidhmionn an Larionad Néisiunta
Cibearshlandala i ndail le Coiste Comhaireachta F an Rialtais.
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Té an meabhran tuisceana leis an nGarda Siochana ata beartaithe sa Straitéis
Naisitnta Cibearshlandala le cur i gcrich go f6ill. Le soiléirid maidir le réil gach
aonain, ba cheart go n-éascofai iniichadh éifeachtach éifeachtuil ar
chibearchoireanna agus ar theagmhais slandala naisiunta.

Moladh 8.3

Moltar go ndéanfaidh an Roinn meabhran tuisceana leis an nGarda Siochana
lena chinntit go bhféadfar acmhainni agus cumais a imlonnu ar bhealach ata
spriocdhirithe agus éifeachtuil.

Freagra an Oifigigh Cuntasaiochta
Aontaithe.

Sheol an Roinn dréachtmheabhran tuisceana chuig an nGarda Siochana in
2017, agus ta cainteanna ar siul i gconai chun an meabhran a chur i gcrich
chomh luath agus is féidir.

Mar sin féin, ni chuirtear isteach ar an éifeachtacht oibritichain ar bhealach ar
bith toisc nach bhfuil meabhran tuisceana foirmiil i bhfeidhm, agus ta4
rannphéirtiocht dhearfach leantnach ar siul leis an nGarda Siochana, go
héirithe i réimsi na cibearchoireachta agus na slandala naisiinta. Is ann
d’oilidint chomhroinnte leanunach freisin, agus ta ball den Gharda Siochana ar
iasacht leis an Larionad Naisiunta Cibearshlandéla, agus beidh an dara duine
ar iasacht go luath.

An Treoir maidir le Corais Lionra agus Faisnéise

Glacadh Treoir AE maidir le Corais Lionra agus Faisnéise go foirmiuil in 2016 agus ta
mar aidhm leis an treoir leibhéal ard slandéla i gcorais lionra agus faisnéise a bhaint
amach ar fud an AE. Ba é an 9 Bealtaine 2018 an spriocdhata leis an Treoir a
thrasuiomh i ndli na hEireann. Rinneadh an trasuiomh an 18 Mean Fémhair 2018.

Ceanglaitear leis an Treoir straitéis naisiiinta a ghlacadh ina bhfuil riachtanais airithe.
Nil straitéis naisitunta ar bith i bhfeidhm faoi lathair agus nior cuimsiodh cuid de na
gnéithe riachtanacha leis an straitéis roimhe seo: plean measunaithe rioscai, liosta de
na pairtithe leasmhara éagsula, agus creat rialachais.

Moladh 8.4

Ba cheart don Roinn a chinntil go gcomhlionann an straitéis nuashonraithe
riachtanais ar fad na Treorach.

Freagra an Oifigigh Cuntasaiochta
Aontaithe.

Té obair ar sill faoi lathair ar straitéis athbhreithnithe agus tathar ag suil go
mbeidh an straitéis athbhreithnithe curtha i gcrich faoi dheireadh na bliana
2018. Cuirfear grapa stiartha ar bun chun na pairtithe leasmhara ar fad a
thabhairt le chéile chun bonn eolais iomlan a chur faoin bproiseas.
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Freagracht agus maoirseacht

Cé go raibh cur sios ar struchtuir rialachais i bplean forfheidhmithe na straitéise, go
praiticiuil, ni 1éir cé na struchtuir atd i bhfeidhm. Rl rithabhachtach de struchtuir den
sort sin is ea féachaint ar threo straitéiseach fhoriomlan an Léarionaid Naisiinta
Cibearshlandala agus athbhreithnit, monatéireacht agus maoirseacht a dhéanamh ar
an Usaid a bhaintear as na hacmhainni até ar fail.

Moladh 8.5

Ba cheart don Roinn creat rialachais cui a chur i bhfeidhm don Larionad
Naisitnta Cibearshlandala.

Freagra an Oifigigh Cuntasaiochta
Aontaithe.

Té& an Larionad Naisitnta Cibearshlandéala ina aonad oibritichéin laistigh de
Ranndg Beatrtais Idirlin na Roinne, agus cloionn an Léarionad le creat rialachais
chorparéaidigh na Roinne. Ni aonan ar leith é. Ina ionad sin, is cuid
bhunriachtanach den Roinn ata ann.

Té forbairt tagtha ar shocruithe tras-rialtais 6 aimsir na Straitéise Naisiunta
Cibearshlandala, 2015. Mar thoradh air sin, t4 feabhas tagtha ar an gcomhar
déthaobhach agus ar na struchtuir rialachais fhoriomlana a bhaineann le cursai
cibearshlandéla sa Stat. Solathraionn Coiste Comh-Aireachta F an Rialtais
agus an Grupa Oifigeach Sinsearach a bhaineann leis féram uileghabhéalach ar
leibhéal sinsearach chun tabhairt faoi chursai cibearshlandala. Ni raibh suil leis
an struchtdr idir-rannach foirmiuil seo ar leibhéal Comh-Aireachta in 2015, agus
is foram i bhfad nios comhthaite agus nios larnai atd ann chun abhair bheartais
maidir leis an gcibearshlandail a phlé.

Déanfar measinu agus athbhreithnit ar an gcreat rialachais i gcomhthéacs na
Straitéise Naisiinta Cibearshlandala a bheidh ann go luath.

Ni thugtar tuairisc ar leith i gcuntas leithreasa na Roinne ar an gcostas costas iomlan
a bhaineann leis an gcibearshlandail. D& thoradh sin, nil follasacht ann maidir le
hinfhaighteacht n& le haséid acmhainni.

Moladh 8.6

Ba cheart don Roinn an ghniomhaiocht a bhaineann leis an Larionad Naisitinta
Cibearshlandala a nochtadh ar leithligh ina meastachan agus ina cuntas
leithreasa.

Freagra an Oifigigh Cuntasaiochta
Aontaithe.

Tuairiscitear caiteachas a bhaineann leis an Larionad Naisiunta
Cibearshlandala sa chuntas leithreasa faoin gClar Cumarsaide de réir struchtar
véta na Roinne.

Is mian leis an Roinn nochtadh poibli faisnéise oibriochtula a bhaineann le
hoibriichain agus le hobair an Larionaid a sheachaint mar gheall ar imni maidir
le slandail oibritchain. Mar sin féin, oibreoidh an Roinn i dtreo an caiteachas ar
an gcibearshlandail a aithint as féin ar bhealach cui sna meastachain
athbhreithnithe le haghaidh seirbhisi poibli in 2019 n6 2020.



